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Problematik bei Mobile Device HOR

Aus Sicht des Users

wspinput

domain\user

Abbrechen

gwertzuiop

S.3

Cyber Security

User

= Domain muss umstandlich eingegeben werden

= Oft wird das Passwort vom PC auf das Smartphone
ubernommen

= ¢X1_H1x/HO_B (Beispiel)
Das Passwort muss oft den Sicherheitsvorgaben

entsprechen:  GroR- und Kleinschreibung,

Mindestens 12Zeichen lang,
Sonderzeichen und Zahlen

= Switchen zwischen SMS/ Token und der App bei der
2Faktor-Authentifizierung
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Problematik bei Mobile Device HOR

Aus Sicht des Administrators und des Security-Verantwortlichen e

B
M)

Administrator

= 2Faktor Authentifizierung ist gebrauchlich
| = Erfolgt iber Token/ SMS
wspinput = RadiusServer (z.B. OTP) sind notwendig und teuer

domain\user

Security-Verantwortliche

= Mochte eine 2Faktor-Authentifizierung

= Passworter werden vergessen
=  Passworter werden vom User auf dem Device gespeichert

= Passworter missen gemanaged werden

Die Losung fir Alle:
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HOB

Cyber Security

HOBLink Cert

Zertifikatsauthentifizierung fur Apps




HOBLink Cert HOR

. Cyber Security
Funktionen

= Mit HOBLink Cert ist die Authentifizierung tUber Zertifikate moglich

= Mobile Device User ladt sich aus dem App-Store HOBLink Cert herunter und
kann sich mit Zertifikaten fur die HOB Apps authentifizieren

= Administrator hinterlegt das Zertifikat im RD VPN und gibt dem User ein
Passwort

= User authentifiziert sich mit HOBLink Cert und der einmaligen Eingabe des
(langen) Passwortes. Danach kann er einen PIN hinterlegen.

= Administrator legt fest, ob User bei jeder Anmeldung den PIN eingeben muss
oder die Identifizierung Gber einen Hash der PIN erfolgen kann

= Die Zertifikate werden IN der App HOBLink Cert gespeichert. Es kdnnen
mehrere Zertifikate gleichzeitig gespeichert werden (-> siehe Screenshot)
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HOBLink Cert HOR

Funktionsweise

Cyber Security

# Available on the
: App Store

@

N

HOBLIink Cert
@,

Zertifikat

—
—_

Einfache Authentifizierung
* MitPIN HOB RD VPN
* Mit Hash der PIN

* ohne PIN
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HOBLink Cert HOR

. Cyber Security
Details

Carrier = 9:20 AM

HOBLink Cert

SETTINGS

2. Load existing settings
File Name HOB Security Unit
INETA | rdvpn.hob.de
port 443
Domain hobtest01
Username  johndoe

Workstation | Johns-iPhone-6

& Download

< O o

Download Security Units Info
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HOBLink Cert HOR

. Cyber Security
Details

Carrier =

Done

DOWNLOAD DETAILS

INETA rdvpn.hob.de

Port 443

Domain hobtest01

Username johndoe

Workstation Johns-iPhone-6

SECURITY UNIT DETAILS

Name HOB Security Unit A

Date Feb 19, 2016, 9:13:50 AM

Size 16.5 kB

1END CERTIFICATE STORED

U User Test 1 v

Valid From 10/1/14, 2:00 AM
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HOBLink Cert HOR

Mehrere Zertifikate sind moglich ber seeuty

Carrier = 9:20 AM

HOBLink Cert

3 SECURITY UNITS STORED

U HOB Security Unit A
) HOB Security Unit B

U HOB Security Unit C

< ) o

Download Security Units Info
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HOBLink Cert HOR

Vorteile

S.11

Cyber Security

Mit HOBLink Cert kann sich der User per Zertifikat authentifizieren
Authentifizierung via Hash der PIN moglich! Kein ,,Man-in-the-Middle“!
Keine Umstandliche Passworteingabe mehr

Hohe Sicherheit

Mehrere Zertifikate innerhalb der App maoglich
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HOB Apps HOR

Cyber Security

HOBLink Cert kann aktuell fir folgende Apps Zertifikate verwalten:

HOBLink iWT (Apple iOS)

HOBLink Dash (Apple iOS, Android bald im App-Store)

HOBPhone (Apple iOS und Android)

HOBLink Mobile (Apple iOS und Android)
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Cyber Security

HOBLink iWT
T

RDP- Fernzugriff auf Unternehmensressourcen mit
dem Apple iPad

HOB -

GGGGGGG



HOBLink iWT HOR

.o ) Cyber Security
Uberblick

RDP-Client flir sicheren Remote Access auf Windows Server mit Remote Desktop
Services (RDS), VDI, oder Desktop Systeme mit dem Apple iPad

X\J Windows Server mit Remote Desktop Services
Sec ‘e\:\‘o
/} i -

H ‘—" Qi Desktop PCs

Apple iPad mit HOB X11 Gate
HOBLIink iWT "
a
i HOB MacGate
C
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HOBLink iWT HOR

Technische Highlights

Cyber Security

S. 15

SSL-verschliisselte Datenubertragung in Kombination mit HOB RD VPN
Mehrere parallele RDP-Sessions moéglich

Automatisches zuweisen eines verfligbaren Windows Servers mit dem
Session-Broker

Remote Aufwecken des Zielsystems mit Wake-on-LAN
Wiederherstellung unterbrochener Sessions mit RDP Fast Reconnect

Integriertes Load Balancing
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HOBLink iWT HOR

. Cyber Security
Vorteile

= Schneller, komfortabler Remote Access auf
Unternehmensdaten und -anwendungen mit
dem Apple iPad

= Vollwertige on-screen Windows-Tastatur sowie
Unterstitzung externer Tastaturen und
internationaler Tastaturlayouts

= Zahlreiche Zugriffsziele: Windows Server,
Desktops, Mac, Unix/Linux, VDI und VNC

= Einfache Integration in bestehende IT-
Infrastruktur

= Abspielen von Audio-Dateien per Remote-
Zugriff auf dem Apple iPad

= Bessere Verarbeitung von Grafikinhalten dank
OpenGL Unterstutzung
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HOB

Cyber Security

HOBLink DASH

Sicheres File Sharing mit unternehmensinternen
File Servern Uber das Internet




HOBLink DASH HOR

. . Cyber Security
Funktionsweise

Smartphone
. y
(S

Coy— & Oy S,
ot S —
=0 HOB RD VPN

i File Server

Desktop PC
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HOBLink DASH HOR

. Cyber Security
Funktionen

= Hochladen, Umbenennen, Bearbeiten, Kopieren und Loschen von Dateien
= Synchronisationsrichtung (both-/single-direction) definierbar

= Komprimierung fur einzelne Dateitypen fir die Datenubertragung definierbar
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HOBLink DASH HOR

. Cyber Security
Vorteile

SiM fehit = 14:28 87 % .

Meine Freigabe =
2 Suche

BB shared

HOBLink DASH Vorteile:

= Teile von Daten mit
anderen Anwendern

= Sichere und flexible
Synchronisation von
personlichen Daten mit
den File Servern im
Unternehmen

= |deal flr die private Cloud
im Unternehmen

= Aktuelle Dateiversion
immer auf dem Endgerat
verfugbar

'n' |L|| Online O ,c
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Cyber Security

HOB Phone

VolIP Client mit HOB RD VPN

L
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HOBPhone for Mobile HOR

Funktionsweise mit HOBLink Cert ber Securly

Web Secure Proxy mit
HOB RD VPN

IP Telefon Extern
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HOBPhone for Mobile HOR

Integrierter VolP-Client von HOB RD VPN

S.23

Cyber Security

HOBPhone ist der integrierte VolP Client von HOB RD VPN

Telefonieren Sie sicherer mit Voice-over-IP Gbers Internet

Sie benotigen keine Client-Installation, rein webbasiert

Verbinden Sie sich einfach lGber lhre SIP Telefonanlage im Unternehmen
Gesicherte Sprachverbindung

Benutzen Sie Ihr Telefonbuch von MS Exchange

Sie bendtigen keine Administratorrechte und Konfiguration am Client
Einfachste Integration und Ausfiihrung am Client

Auch Verwendung unter Windows, Mac, Linux unter HOBPhone tv

N
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HOBPhone for Mobile HOR

. . Cyber Security
Details — Einstellungen

.
M = (= )

seeee Telekom.de T 16:44 7 89 % ) eee00 Telekom.de F 16:46 7 89 % ) ese0C Telekom.de & 16:46 - 89 % (M}

< Einstellungen HOBPhone < Einstellungen HOBPhone < Einstellungen HOBPhone

HOBPHOMNE EINSTELLUNGEN
HOBPHONE ZUGRIFF ERLAUBEN

LE Kontakte
Mikrofon

Mitteilungen

Tone, Banner Port 443 SOUND SETTINGS

WSP CONNECTION SETTINGS

. CONNECTION SETTINGS
Enable Connection O
Enable Mobile Data Usage

ole

Address wsp.firma.de

Mobile Daten Enable Keypad sounds

A

Certificate WSP Certificates URL

Username  domain\user

HOBPHONE EINSTELLUNGEN WSP CONNECTION SETTINGS

Enable UDP Gate O Enable Connection O

Address wsp.firma.de

CONNECTION SETTINGS

Enable Mobile Data Usage

gwertzuiop Port 443

SOUND SETTINGS ) W W G W W U - - e
. Certificate WSP Certificates URL
Enable Keypad sounds a s d f g h ] k|

Username domain\user

$ Yy X ¢ vbnm &

WSP CONNECTION SETTINGS | ) | ___ Enable UDP Gate O

Enable Connection O 2123 Leerzeichen Return

S/ N \ O/
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HOBPhone for Mobile HOR

. Cyber Security
Details — WSP Log In

I
M) SR

O Grimm, Markus - 93131

Eingetragen

WSP Accounts

connectwsp

wspinput

domain\user

S.25 22. September 2016



HOBPhone for Mobile

Anrufen

HOB

Cyber Security

S
[}
eecco Telekom.de =  16:51 7 88 % W)
G_rimm, Markus - 3131 (93131)
Eingetragen
Extension
1 2 ABC 3 DEF
4 GHI 5 JKL 6 MNO
7 PQRS 8 TUvV 9 WXYZ
: 0. I

S. 26

9
%\&

Telefon

= )
[}
eecco Telekom.de & 16:52 7 88 % W)
G_rimm, Markus - 3131 (93131)
Eingetragen
ringind
1 2 ABC 3 DEF
4 GHI 5 JKL 6 MNO
7 PQRS 8 TUV 9 WXYZ
: 0. I

9
%\&

Telefon

( .

eecco Telekom.de =

16:53

Calls

0:00:01

Telefon

£3
'@

Calls

WSP

/'\

S

J
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HOBPhone for Mobile HOR

Integrierter VolP-Client von HOB RD VPN e

= Anrufen, Halten, Weiterleiten, Konferenz, Trennen

= Anruflisten

) HOBPhone - Basic GUI - WSP-Modus - ‘:'
« Echoreduzierung P — ———
= Verschliisselung SRTP oder SSL —— | T T
= SIP 2.0 kompatibel NE
= Keine lokale Konfiguration .
1 2 3
= 5 Konten konfigurierbar i 6
7 8 9
* 0 #
N -
& W B o666 b
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Cyber Security

HOBLink Mobile

Sicherer Zugriff auf Unternehmensressourcen mit
mobilen Endgeraten

HOB




HOBLink Mobile HOR

Funktionsweise mit HOBLink Cert ber Securly

HOBCOM
Web Secure Proxy mit Universal Server (HCU)
HOB RD VPN

MS Exchange Server

Smartphone mit
HOBLink Cert und der
HOBLink Mobile App
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HOBLink Mobile mit iOS HOR

| Phone 5 — Kalender und Kontakte Fyber Securly

ssee T 3:46 PM -_ saes T 347 PM
< Exchange Calendar ¢ Exchange Contacts

I+|

Joe Borg

I

Vroni Ciccone

Sean Citizen ‘;:
B
Peter Collins g
G
' D F
J
Jane Doe K
L
Pl
Manuel Dos Santos :
;
Meeting with customer T
. . W
Room® Phil Gabriel W
zoopu Meeting and dlscussion sales..
Dusty Gibbons
z International Product Manage...
4:00 PM
Conference room 1

John Lee Healer

Today | Lst | Day +©
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HOBLink Mobile mit iOS HOR

| Phone 5 - Email und Notizen

S.31

Cyber Security

eeee T 4:09 PM |}

< B Read the HOBLink Mobile... -+

eee T 348 PM -_—

< E-mails Inbox (4) Edit

Joe Borg 250 PM 8/6/14, 4:08 PM

Business Luncheaon

Hi John, Don't forget to RSP for the
uncheon on Thursday. Regards, Joe

Vorteile von HOBLink Mobile:

Joe Borg 2:48 PM
Sales Forecast

& Hey John, Can you send me a summary of
ast vear's sales figures? We need to start
making targets for the new year, Thanks...

Joe Bloggs 2:44 PM
Coneferance Call

@ Hello John, We will be having a
conference call directly after the meeting
today. Please lat me know if you are not...

John Smith 2:42 PM
Product Plan 2014

'.' Hi John, We would like to have a meeting
an the product plans for the new year naxt
week, When do you have tima? Regards...

John Smith &2:41 PM
Project

@ Haio John, Attached you will find the
presantation ot aur project, Lets talk
about it tomaorrow, Best regards, John

¢

= Zentrale Benutzeradministration
= Keine MDM L6sung dafir notwendig

= Es werden zu keiner Zeit Daten auf

dem Endgerat gespeichert

= Datensicherheit auch bei Verlust,
Diebstahl oder Manipulation
des mobilen Endgeréats

= FEinfache Integration in bestehende
Exchange Umgebung

5 < - ] >
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Kontakt Informationen HORB

Cyber Security

Fragen?

Vielen Dank fiir lhre Aufmerksamkeit!

HOB GmbH & Co. KG
Schwadermihlstralle 3 :
90556 Cadolzburg '

Joachim Gietl

Software Sales

Central and Eastern Europe
Head of Department

+49 9103 715 3168
Joachim.Gietl@hob.de

www.hob.de
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