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AGENDA

Exchange Design Uberblick
e Potenzielle Performance Bottlenecks
e Falle aus der Praxis 1 - 4

e Fazit
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EXCHANGE DESIGN UBERBLICK

» Die meisten Exchange Umgebungen bestehen aus mindestens 2 Multirole Servern (seit
Version 2016 sind die Rollen glucklicherweise nicht mehr trennbar) und einer Database
Availability Group.

» Die meisten Exchange Server laufen virtualisiert, wenige sind auf physischen Servern
installiert.

» Die meisten Datenbanken liegen auf SAN Speicher, wenige auf lokalen Disks auf

physischen Servern und noch weniger davon sind mit JBOD konfiguriert.
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EXCHANGE DESIGN UBERBLICK

» Microsoft hat die Architektur publiziert, fur die Exchange entworfen und weiterentwickelt

wurde:

https://blogs.technet.microsoft.com/exchange/2015/10/12/the-exchange-2016-preferred-
architecture/

» Die Highlights:
- Unbound Namespace Model mit DNS RR zwischen den Standorten und HW LB
- DAG Uber 2 Standorte (AD Sites!), besser FSW in einem 3. Standort
- Physische Server mit lokalen JBOD SAS Disks

uMB
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POTENZIELLE PERFORMANCE BOTTLENECKS

» Virtualisierung erlaubt die gemeinsame Nutzung von physischen Ressourcen wie CPU,
Memory, NICs und Disks. Dadurch kann die Hardware von vielen Applikationen, die wenig
Last verursachen, effizienter genutzt werden. Fir leistungshungrige Applikationen
hingegen ist sie weniger geeignet, da Ubermassiger Konsum einer Ressource durch ein
System fur alle anderen eine Einbusse bedeutet.

» Jede Schicht der Virtualisierung und jede zusatzliche Komponente erhdht die

Wahrscheinlichkeit von Bugs, Schnittstellenproblemen und Fehlkonfigurationen wegen

mangelndem Know-How.
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FALL 1 — SETUP DER UMGEBUNG

e Exchange 2013 DAG auf Hyper-V 2012 virtualisiert
e Clients mit Outlook 2010, betrieben im Cached Mode

o Zugriff nur aus dem internen Netz maéglich
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FALL 1 - SYMPTOME

» Benutzer beschwerten sich, dass sich Outlook nicht mit dem Server verbinden konnte und
Mail wenn Uberhaupt nur verzégert ausgeliefert wurden — sowohl extern als auch intern.

» Navigation auf der Konsole des Exchange Servers war aufgrund der Verzégerung zwischen
Eingabe und Reaktion kaum maglich.

» Auch alle anderen VMs auf den beiden Hyper-V Hosts waren von der Leistungseinbusse

betroffen, wenngleich die Auswirkungen auf die Benutzer nicht so stark waren.
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FALL 1 - ANALYSE

» Task Manager zeigte keine aussergewdhnlichen Werte fur CPU- oder Memory-Auslastung
i Task Manager -[o x|

File Options View
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| |
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@ Fewer details "\\::-‘.' Open Resource Monitor
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FALL 1 - ANALYSE

s Resource Monitor hingegen zeigte fur alle Diskzugriffe sehr hohe Latenz bis in den

Bereich von 1-2 Sekunden an
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File Meonitor Help

Resource Maonitor
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FALL 1 - ANALYSE

» Die Disk-Latenz war auch auf den Hyper-V Hosts messbar. Der Kunde hatte erst gerade
die Server und den Storage ausgewechselt. Letzterer stellte sich als ein Netgear ReadyNAS
heraus, welches Uber iSCSI an den Servern angeschlossen war.

» Der Netgear Storage hatte leider keine brauchbare Logging-Funktion und der Distributor

kein Know-How.
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FALL 1 - ANALYSE

» Eine Analyse mittels Storport Tracing zeigte, dass nicht ein Problem auf der Seite des

Servers vorliegen konnte:
(https://blogs.msdn.microsoft.com/ntdebugging/2010/04/22/storport-etw-logging-to-
measure-requests-made-to-a-disk-unit/)

Performance Monitor
) File Action View Window Help

e aE ez Hm @

(&) Performance Name Status
4 g Monitoring Tools & Audio Running
B8 Performance Moniter ® Diaglog Running
Pl :‘- Data Collector Sets 3 .
I _‘-‘_, gser Defined '®
t -y
b L system : @b (<) (%) Create new Data Collector Set.
1| Event Trace Sessions =
" Startup Event Trace Ses| -k_)
5 o G . . .
b L@ Reports 3 Which event trace providers would you like to enable?
®
_@'j Providers:
® Microsoft-Windows-StorPort |L|
8
®
_Qf Properties:
® -
-'Y-I Property Value Edit...
_k? Keywords{Any) 08
v Keywords{all) %0
® Level 0x00
Properties 000000000
Filter Enabled
Mext | | Finish | | Cancel
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FALL 1 - LOSUNG

» Der Kunde verband den alten IBM-Storage wieder mit den Servern und schob die VMs
zuruck. Damit wurde auch das Performance Problem gelost. Der Netgear Storage musste

dem Distributor retourniert werden zur weiteren Analyse.

uMB
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FALL 1 — LESSONS LEARNED

o Falls Virtualiserung verwendet wird, nur mit Enterprise Storage
(Logging/Monitoring/Support)

» |OPS Werte eines Storages sind fur Exchange heutzutage selten ein Problem, Latenz
hingegen ist ein Killer

» Durchschnittliche Disk Latenz fir Reads fir die Datenbank sollte 20ms nicht Uberschreiten

» Durchschnittliche Disk Latenz flr Writes fir die Transaction Logs sollte unter 10ms bleiben

Messages sent or received per mailbox per day Estimated IOPS per mailbox (Active or Passive)

50 0.034
100 0.067
150 0.101
200 0.134
250 0.168
300 0.201
350 0.235
400 0.268
450 0.302
500 0.335
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FALL 2 - SETUP

» Die Umgebung befand sich mitten in der Migration von einem Exchange 2010- auf 2
Exchange 2013-Server, die als DAG konfiguriert waren.

o Clients waren Outlook 2007 im Online Mode (Citrix XenApp).

uMB
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FALL 2 - SYMPTOME

o Der Kunde hatte schon den grossten Teil der Mailboxen migriert aber meldete nach einem
der letzten Batches, dass sich die Benutzer Uber langsames Outlook und
Verbindungsprobleme beklagten.

» Da Outlook im Online Mode betrieben werden musste, wirkte sich dies viel starker aus als

im Fall 1 und viele Benutzer konnten gar nicht mehr arbeiten.

A\ Microsoft Outlook N X
QOutlook is trying to retrieve data from the Microsoft

Exchange server ex2016.contoso.com.

uMB
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FALL 2 - ANALYSE

» Wie bei Fall 1, zeigte sich im Resource Monitor eine hohe Latenz der Disks

* Eine Nachfrage beim Storagebetreuer brachte ans Licht, dass die beiden verwendeten
Netapp Filer an ihrer Belastungsgrenze operierten. Da alle physischen Disks in einem
Array zusammengefasst waren, wirkte sich das nun auch auf alle Applikationen aus.
Exchange war einfach diejenige, die von den meisten Benutzern und am haufigsten

benutzt wurde.

uMB
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FALL 2 - LOSUNG

» Das verschieben der Datenbanken auf den 2. Exchange Server (und damit den 2. Netapp
Filer) brachte nicht den gewlinschten Erfolg, da auch dieser Storage Uberlastet war und
Exchange das Fass zum Uberlaufen brachte.

o Ein Uberzahliger physischer Server wurde mit 4 zusatzlichen 6TB SAS HDs mit 7200 RPM
ausgestattet und als weiterer Exchange Server eingerichtet. Nachdem die Datenbankkopie

auf diesem physischen Server aktiviert worden war, konnten die Benutzer wieder arbeiten.

uMB
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FALL 2 — LESSONS LEARNED

» SAN Storage bedeutet nicht zwingend genltigend Performance, wenn dieser von zu vielen
Applikationen genutzt wird.
» Der Storage wird oft nicht vom Exchange Team verwaltet, was die Troubleshooting-Zeit

verlangern kann.

uMB
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FALL 3 - SETUP

» Bei diesem Kunden wurde von Exchange 2010 DAG in einer virtuellen Umgebung auf
Exchange 2016 CU1 DAG auf physischen Servern mit lokalen JBOD Disks migriert.
o Gleichzeitig wurden die Kemp Loadbalancer durch Netscaler ersetzt, da auch bei diesem

Kunden Citrix XenApp im Einsatz stand.
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FALL 3 - SYMPTOME

» Viele Benutzer (aber nicht alle) beklagten sich darlber, dass sie die Kalender anderer
Personen oder deren Free/Busy-Zeit nicht immer anzeigen konnten. Dies schien aber

zufallig aufzutreten.

uMB
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FALL 3 - ANALYSE

» Das MAPI-Log des jeweils betroffenen Mailboxservers zeigte folgende Meldung:

2016-07-06T09:31:58.5427,70320,7116,"/o=SRK-Exchange/ou=Exchange Administrative
Group (FYDIBOHF23SPDLT)/cn=Recipients/cn=Williamson,
Christina4df",,OUTLOOK.EXE,15.0.4833.1000,Classic,192.168.1.252,,,MapiHttp,Client=MS
ExchangeRPC,R:{4EB58A7B-B9D9-44E7-B04C-FACD4DCFB2D7}:6765|A:3d962453-55e7-
4d82-ad54-42d53481a191|FE:MAILO2.SRK-

INTRANET.CH,C:MAPIAAAAAQIp4KycrY68jL2L ppagjbyKqgpupk6afpZWj+drr20OHQ5tTg0+rar
XIBAAAAAAA=|S:6668-7ZtoLg==,,1255 (rop::1255),00:00:00.1250000,,"RopHandler:
QueryPosition: [StoragePermanentException] Cannot get row count. ->
[MapiExceptionMaxObjsExceeded] Unable to get table row count. (hr=0x80004005,
ec=1255) [diag::AAAOAQAAWAAAAAAAAAAAGABAAAN2gARe AEAACegEDEAAAAA+WA
AAAAAAABIAAAAAAAAANDLQCEBD4yBHgDwWH5WAAABWWOAhAQ+Mg Y4 X8B8qAAAADI
KAEAEPjIG6WVAfNnAAAADpt8B+kAAAAO M 3wWHXIAAAABGLf AfF AAAADpt8B8T AAAAO M 3wHX
CAAACB6QVABWQAAGFTABASAAAA0VVAEOCEAAAGDFAF+gAAANYFSBB8gAAAADPFAEOC
EAAA09NAQFWAAANiIaQBDNBAAAIIpPQQAAAAAAXNSAWMSAwMzk2L jAz MDpt YWISMDEAB
IDWBVAfKgAAAOFOABC5BAAAOVXwH+CEAAAecQAQBQAHgMAGQBDNBAAA]  at
M.E.D.S.QueryResult.get_EstimatedRowCount() at
M.E.R.H.ViewCache.GetRowCount()  at

M.E.R.H.RopHandler.<>c__ DisplayClassfa.<QueryPosition>b__ fo(View localView) at
M.E.R.H.View.ProtectAgainstNoColumnsSet(Func'2 protectedMethod)  at
M.E.R.H.ExceptionTranslator. TryExecuteCatchAndTranslateExceptions[TResult](Func'1
protectedCode, Func 2 errorCodeExtractor, Boolean noThrow, TResult& result, Exception&
exception, ErrorCode& errorCode)",,,Christina.Wiliamson@redcross.ch,,

uMB

22



FALL 3 - ANALYSE

e Die Meldung deutete auf einen Schutzmechanismus des Servers vor Uberlastung
(Throttling, Workload Policy) hin. Es kann Gber Registrierungseinstellungen auf den
Exchange Servern die maximale Anzahl Sessions und verschiedener Objekttypen
konfiguriert werden — die Fehlermeldung beinhaltete aber nicht die Angabe, welche

Objekte betroffen waren. Trial and Error brachte keine Abhilfe.

https://technet.microsoft.com/en-us/library/ff477612(v=exchg.141).aspx

uMB
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FALL 3 - ANALYSE

» Der Kunde und ich hatten aber einen Verdacht, welche Applikation die Gbermassige Last
und damit das Erreichen der Limitation verantworten kdnnte: Die Integration der Telefonie
Software. Wir Uberpruften sowohl den Server als auch den Client, konnten aber keine
Fehler feststellen und sahen keinen einfachen Weg, die Integration testhalber
auszuschalten.

» Dies musste schlussendlich in der Registrierung der XenApp Server Uber eine
Gruppenrichtlinie durchgefihrt werden.

» Ein Support Case bei Microsoft brachte gar nichts (kein Premier Support)

uMB
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FALL 3 - LOSUNG

» Die Deaktivierung der Telefonie-Integration brachte schlussendlich den Erfolg. Allerdings
kann dies nur als Workaround gewertet werden. Der Hersteller wurde informiert, ist aber

noch eine Antwort schuldig.

uMB
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FALL 3 — LESSONS LEARNED

e Die Integration von 3™ Party Applikationen kann zu schwer analysier- und ldsbaren
Problemen fuhren.

o Keep It Simple, Stupid

e Support Cases bei Microsoft sind auch nicht immer hilfreich

uMB
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FALL 4 - SETUP

e Exchange 2013 war gehostet im RZ eines IT Dienstleisters, die Server virtualisiert.
o Als Clients wurden virtualisierte Windows 7 Systeme verwendet, die Uber Thinclients
angesprochen wurden. Als Losung daflir kam Citrix XenDesktop mit Provisioning Services

zum Einsatz.

» Wegen der Desktop-Virtualisierung waren auch hier die Outlook 2010 und 2013 im Online
Mode.
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FALL 4 - SYMPTOME

» Die Benutzer beklagten sich Uber Langsamkeit bei der Benutzung von Outlook,
insbesondere Ruckeln beim Scrollen und Verzégerungen beim Wechsel zwischen den
Mails in der Preview Pane.

» Der Connection Status von Outlook zeigte durchs Band Reaktionszeiten von 150 bis 900

Milisekunden an.

mmmmm | Stwtus | Protokell | Authn | versc.. | RPC.Port | Tvp | anfrFenler | Reaktio... | Bearb i) | Siungstyp
Gbdcd15-2511.4607.90b&...  hergesteilt RPCHTTP NTLM [MTLM] S50 [Js] 6001 Exchange-Werzeichnis 170 655 Vardergrand
Gbdcd15-2811-4607-90b%...  hergestellt  RPCHTTR  NTLM [NTLM) S50 [Ia] 6001 Exchange-E-hail Taiy 158 4 varden grund
Sbgci15-2811-4607-90b€,,  hergestellt  RPCHTTR  NTLM [NTUM] S50 0] sonL Exchange-Verzelchnis 1370 mn Hintergrund
Servemaime Skatus Protokall  Authn MEFEE.., RPC-Port  Typ AnfrFenler Reaktio,.. Bearb (@)
26bdcB15-2811-4607-90b...  hergestellt RPCHTTE  MTLM [NTLM) S50 [Ja] 6001 EBxchange-Verzeichniz 140 842
26bdeBl5-2811-4607-30b...  hergestellt RPCHTTP  MTLM [NTLM]  SSL [Ja] €001 Exchiange-E-Mail T8 17 3

26bdCE15-2011-4607-30b...  hergestellt RPCAHTTR WNTLM NTLM] 550 [Ja] 6001 Exchange-Verzeichniz 1370 173
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FALL 4 - ANALYSE

* Die Analyse des Exchange Servers mittels Performance Monitor und Ressource Monitor
zeigte keinerlei Engpasse.

o Zugriffe Gber OWA waren nicht zu beanstanden.

» Kopieren der gesamten Umgebung (DC/Exchange/Client) in eine Testumgebung zeigte
das genau gleiche Verhalten.

» Outlook im Cached Mode zeigte keine Verzogerung aber die Werte im Connection Status

waren ebenfalls zu hoch.
» Anpassung der TCPAckFrequency (http://support.microsoft.com/kb/2020559/en-us)
brachte keine Verbesserung.
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FALL 4 - LOSUNG

e Es zeigte sich schlussendlich, dass ein Bug in Windows 7/2008R2 in Konstellation mit der
Art wie OutlookAnywhere kommuniziert zu den Verzégerungen fuhrte und die Anpassung
der TCPAckFrequency die Lésung darstellte.

» Allerdings war beim Test des Kunden der verlangte Reboot unterblieben (da die Clients ja

mit PVS provisioniert wurden) und die Einstellung wurde nie aktiv.

uMB
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FALL 4 — LESSONS LEARNED

» Komplexe Umgebungen flihren zu komplexen Problemen.
» Tests mussen korrekt durchgefuhrt werden.
s Tests wenn moglich mit verschiedenen OS/Applikations-Versionen durchfihren.

s Remote Support hat seine Grenzen.

uMB
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FAZIT

o KISS zahlt sich aus.

» 0365 ist bestes Beispiel dafur.

» Qutlook im Online Mode ist einiges trager als im Cached Mode und sollte méglichst
vermieden werden.

» |n komplexen (virtualisierten) Umgebungen muss fur Troubleshooting einiges an Know-

How sowohl in die Tiefe als auch in die Breite vorhanden sein.

uMB
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