Garantierte
Wiederherstellbarkeit von
Backups durch
automatisiertes DR-Testing

Unitrends cloud-empowered all-in-one solutions increase your IT
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Service-Ausfalle
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Schon wieder! Computer der Arbeitsagentur
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Storung beim 1&1-Webhosting
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Disaster Recovery

Wie Unternehmen damit beginnen, das Thema

Disaster Recovery zu adressieren

Transfergeschwindigkeit zum Kauf von glanzvollem SAN
DR-Standort entspricht nicht fur schnellere
den Erwartungen Site-to-Site-Replikation

WA

Was tun Unternehmen mit ihren

Aufbau eines zweiten Duplizieren der Umgebung
Standorts zum DR-Standort

replizierten VMs?




Fast immer ...
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Herausforderungen bel DR-Tests

B i NiIW &1 1
= DR-Tests lasten oft alle IT-Mitarbeiter komplett aus

= Andere Mitarbeiter und die produktive Umgebung sollen nicht gestort werden
= Dokumentationen sind meist nicht aktuell
= Policies und IT-Realitat lassen sich oft nur schwierig in Einklang bringen

= Hoher Stressfaktor, besonders wenn ein Auditor die Tests uberwacht

— Hohe Kosten
—> GrofRer Aufwand

=» DR-Tests finden zu selten statt

Lirld
]

’
’




Was kostet DR-Testing

Hohe Kosten bei Recovery-Tests:

Ga rtner® Warum Unternehmen unregelmafig testen
$30k - $40k pro Test - bis zu $100k

Wesentliche Faktoren:
manuelles, Ressourcen-
intensives Planen,
20% . Abstimmen und Reporten

DR Automatisierung

und Recovery

ReliableDR greift die
wesentlichen Kosten fur
die Tests an
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UNITRENDS

Technische Moglichkeiten mit ReliableDR
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Was brlngt ReliableDR fur DR-Konzepte?

| | e [ =

= Failover und Failback auf Knopfdruck

= Viele Wege der Replizierung
= Agentenlose Replizierung oder
= Unitrends Backup Replizierung oder

=  Storage Array Replizierung

- Beste Integration mit NetApp 7- und Cluster Mode, Nimble, DataCore,
= aber auch mit EMC RecoverPoint, EMC VNX, HP 3PAR, IBM SVC/V7000

= Testet Backups und Replikas; starkt RTO & RPO von Anwendungen
= Generiert und bewahrt Zertifizierte Wiederherstellungspunkte (CRPs) fur das Rollback von Anwendungen

= Detaillierte Dashboards und Reports fur IT-Audits




Der Nutzen von ReliableDR auf einen Blick

Risiko- Ohne Agenten; einfache Architektur und einfaches Deployment
minimierung

Messbare IT Service RPO & RTO SLAs; starkt die Compliance

Testgewissheit und Wiederherstellungsgewissheit fur Anwendungen

Eindémmung Vqllintegrierte, Hardwareunabhangige Datensicherung und garantierte
Wiederherstellung

von Kosten Geschlossenes, vollautomatisiertes DR-Testing (stundlich, taglich, wochentlich)
Vermeidet kostspielige, zeitraubende und wiederkehrende Testprozesse

Geringe Failover und Failback auf Knopfdruck

Komplexitét Report von Compliance-Abweichungen Uiber Dashboards und E-Mail

Skalierbar von kleinen IT-Umgebungen bis zu groen Datacentern

Schitzt Microsoft und Linux x86-basierte Business-Anwendungen
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ReliableDR - Architektur

ReliableDR
N A

. : VMware ESXi 0. Hyper-V
Primary Site Secr,ndzry Site

‘ — | / ,l
Snapshor 4 ~
g m Replication
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ReliableDR - Application awareness

Specification name Last CRP date RP Actual App.RPO RT Actual App. RTO

S0L Databases 31-Oct 08:02 1h 58m Zh 34m 125 30m
&2 Exchange 31-Oct 08:31 1h 29m ah 15m 20s 30m
u;} Order Entry 31-Oct 06:46 3h 14m 4h 22m 65 30m
&2 PriceQuote 31-Oct 06:01 3h 59m Bh 12m 445 30m
&2 Customer Portal 31-Oct 06:33 3h 27m Bh 18m 23s 1h
&) Baseservices 31-Oct 00:01 Sh 59m 24h 8m 155 10m

= ReliableDR erkennt Anwendungen und bietet Failover / Failback auf Knopfdruck
= Auflistung praziser Wiederherstellungszeiten fur Anwendungen

= Unterstutzt Business Continuity Audits und Compliance Reporting
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ReliableDR - Recovery Tests

i ] Dom.ain Controller Win2008 [Te-st]
¥ Actions ~
Recovery Step
4 [ Domain Controller Win2008
£ Refrash Data
>t Replicats VM
4 i Power On VM
a Boot order: group 1
4 (] DC-W2KB.UNI

Change Network Settings - Local

Microsoft DNS Server Service
S Active Directory Domain Service

=, Active Directory Web Service
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Result Progress (%)
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0%

0%
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I

0%

Start Time End Time
01/22/2015 11:08

01/22(2015 11:08 01/22/2015 11:08

01/22/2015 11:08 01/22/2015 11:
01/22/2015 11:09

01/22/20 [ Exchange [Test]
01/22/20| L Actions ~

01/22/20 Recovery Step

4 [ Exchange
£ Refrash Data

01/22/20
01/22/20
11/22/20
01/22/20 Replicate VM
4 Power On VM

4 Boot order: group 1

4 ] 5LC-DC02 (exchange).UNI

[El Change Network Settings - Local
[E) wicrosoft Exchange Address Book

[EL Microsoft Exchange Search Index

Exchange Pr

Bl Microsoft Exchangs IMAP4

er Extes

oft Exchange POP3

[E) Wicrosoft Exchange Unified Mess

[EL Microsoft Exchange Throttling

Description

I
a

Refreshing virtual machines

Result Progress (%)

H

o T
o T

%

Start Time

01/22/2015 11:03

01/22/2015 11

01/22/2015 11:0
01/22/2015 11:04
01/22/2015 11:04
01/22/2015 11:04

01/22/2015 11

[22(2015 11:06

01/22/2015 11:06

01/22/2015 11:07

End Time Description

022 Eq':a Unitrends UEBO1 - HyperV01 [Test]

2 ﬁ Actions =

Recovery Step

4 [ Unitrends UEBO1 - HyperV'
- Instant Recovery

d O Refresh Data

> Reconfigure Networks
4 ower On WM
4 Boot order: group 1

[ Virtual Machine
& w2
4 Power Off VM

2r2_127G.

1 w2012r2_127G.UNI

{1 Virtual Machine ce

Result Progress (%)

|

L =—r—
O
O e —
0
| oo
o =
0 e

Start Time

01/22/2015 10:58
01/22/2015 10:58
01/22/2015 10:59

01/22/2015 10:59

01/22/2015 10:59

01/22/2015 11:00
01/22/2015 11:00

01/22/2015 11:00

End Time

01/22/2015 1
01/22/2015 10:59

01/22/2015 10:59

01/22/2015 11:00

01/22/2015 1

01/22/2

Description

Recovery time: 106(s)
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ReliableDR - Job Summary & Dashboard RTO/RPO Compliance

[ Unitrends UEBO1 - Hypervol
[E] summary | {1 Virtual Machines | @ History
£¥ Actions - =
Job Type: Unitrends Backup
RPO/RTO Compliance: &
Status: Normal 5 6
Location: Primary
Last Executions: L0000
Next Excution: On Demand
Virtual Machines: 2 Test History VM RPO Compliance VM RTO Compliance
RPO/RTO Compliance
[ Options o Unitrends RSIUES o TestLocation- Jgb Actions + (] 0| Ccompliance
service Profile: SO Frofile — o Unstrends - uebot — Job VMs lastTest | RPO Actual RPO RTO Actual RTO Seniice Profile
VM Power On timeout(m): 15 Recovery Hetv [ DEV source codese () 1 €h 39m o 7h19m 1Day o 2m 125 30 Minutes Built-in Service Prefile
Pause on error: ™ e N [@ Engineering project (1 4 2h 9m @ zhom 1 Day @ n2is 30 Minutes  Built-in Service Profile
Pa;r: o [ HyperV servers (lint ({1 2 N/ [ 1 Day [ 30Minutes  Built-in Service Profile
[# JIRA servers (DEVE (1 2 2h 44m 1d 5h 1 Day @ amass 30 Minutes  Built-in Service Profile
[® saL @1 N/A O va 1Day O wa 30 Minutes Built-in Service Profile
[ soLz012 &1 N/ O va 1 Day O va 30 Minutes  Built-in Service Profile .3 3 @3
£ Edt [ Unitrends - Hyperv( [ 1 24 13h 11d13h 72 Hours @ imis 30Minutes  Three Days LU AT
[# Unitrends - HyperV( [ 1 1d 5h od 15h 72 Hours @ 2m2es 30 Minstes  Three Days -
[ Unitrends UEBDL -+ ({1 2 8h9m @ g3dsh @ amas 30Minutes  SQL Profile
10

‘ Warning -%- Failed -® Successfu\|

Total History

tistors © 317 @204 [ 55 @ se

UNITRENDS




ReliableDR - Audit & Compliance Proof

UNITRENDS

Job name: Partner Quotation System (PQS)

Replication type:
Location:

Status:

Primary Server:

Secondary Server:

(51 VM: Apa.FE.PQS.04

Size:
License type:

Boot order:

Guest OS user
name:

B Test
Ping Host

{50 vM: SQL.BE.PQS.05

Size:
License type:

Boot order:

2GB DR name:
Enterprise DR datastore:
1 Power on:
(default)

2GB DR name:

Enterprise DR datastore:

1 Power on:

Job Report

21-Jan-2014 09:57 PM

Storage Replication
Primary

Normal
Dublin-vcenter01
Cleveland-vcenter(2

RPO (m): 480
RTO (m): 30
Successful tests: 132
Warning tests: 2
Failed tests: 0

Apa.FE.PQS.04.replica

PET_Nimb04
TRUE
Critical
TRUE

SQL.BE.PQS.05.replica
PET_Nimb05
TRUE

© 2016 Unitrends
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ReliableDR - Optionen zur Replikation

&>insic B

* Software Replikation
Storage Replikation

Appliance Replikation

Recovery Series /
Unitrends Backup

/
el ‘M‘um

VMware ESXi | VMware ESXi |
oder Hyper-V | oder Hyper-V

DR Site

1

N

Recovery Sandbox

 Recomrt ity

Recovery Series /
Unitrends Backup

Iy T——y

UNITRENDS

ReliableDR bietet viele Wege der Replizierung -
unterstitzt mehrere Replikations-Modi
gleichzeitig

Nahtloses Zusammenspiel mit den wichtigsten
Storage-Arrays

*  Beste Integration mit NetApp 7- und Cluster
Mode, Nimble, DataCore,

. aber auch mit EMC RecoverPoint, EMC VNX, HP
3PAR, IBM SVC/V7000

Integrierte Replikation ohne Zusatzkosten

*  Keine Installation in der produktiven Umgebung -
einfache Handhabung bei geringen Kosten und
Risiken

*  Flexible Planungsoptionen

*  Kann Replikations-Blackouts definieren zur
Vermeidung von Zugriffskonflikten im WAN

*  Fur SMBs sowie Fern- und Zweigfilialen mit
geringem Datenvolumen

© 2016 Unitrends 17




Unitrends Backup Losungen und ReliableDR:
Einzelner Standort, anderer Brandabschnitt

VMware ESXi 0. Hyper-V
Primary System

VMware r:;)( i 0. Hyper-V

Secondary System

Backup

UNITRENDS © 2016 Unitrends 18




Unitrends Backup Losungen und ReliableDR:
Zwei Standorte mit niedriger Bandbreite

VMware ESXi o. Hyper-V VMware ESX| 0. H
yper-v/
Erster Standort Zweiter Standort

Backup
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Unitrends Backup Losungen und ReliableDR:
Recovery Assurance
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Kontakt Informationen

smart outcome GmbH
Im Ifang 16
8307 Effretikon

marketing@smartoutcome.ch
www.smartoutcome.ch
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