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Agenda

ι ProductOverview

ι Anwendungsbeispiel

ι EndpointSecurity:
ï Generelles Verhalten von Webroot

ï Schutzschilde in Webroot

ï Policies(Unmanaged, Recommended, Silent)

ï Reports,Gruppenverwaltung, Reports, Overrides)

ι Web-Security:
ï Funktion / Übersicht

ι Mobile Security:
ï Funktion / Übersicht

ι Fragen
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Overview

Endpoint-Security

Web-Security

Mobile-Security

PC/Laptop (Intern)

Laptop /Tablet 
(extern)

Mobile Device

Webroot ModuleDevices
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!ƴǿŜƴŘǳƴƎΨǎBeispiel 

Anforderungen:
Å Zentrale Sec. End Point  

Verwaltung aller Benutzer .
Å Umsetzen von 

Unternehmens Richtlinien 
(Surfen im Internet)

Å Aussendienst Mitarbeiter 
und Telemitarbeiter 
erhalten die gleichen 
Richtlinien wie im Betrieb.

Å Firmen Smartphone werden 
Zentral verwaltet und 
eingebunden.
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How Does it Work?
Cloud Predictive Intelligence

Endpoint-Security



6 | Wednesday, November 11, 2015 |   Webroot Inc.  |  Proprietary and Confidential Information

How Does it Work?
Cloud Predictive Intelligence

Endpoint-Security



7 | Wednesday, November 11, 2015 |   Webroot Inc.  |  Proprietary and Confidential Information

How Does it Work?
Cloud Predictive Intelligence

Endpoint-Security



8 | Wednesday, November 11, 2015 |   Webroot Inc.  |  Proprietary and Confidential Information

WebrootPortal ςPortal Anmeldung

URL: https:// de-my.webrootanywhere.com/default.aspx

Portal Sprache 
auswählen

Anmeldung an 
der Portal

Endpoint-Security ( Demo )

https://de-my.webrootanywhere.com/default.aspx
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WebrootPortal ςRichtlinien

ü Also Standard Empfehlen wir die «Stille 
Überprüfung». Die Stille Überprüfung 
hört nur mit und unternimmt noch 
nichts (Ideal für Server oder wenn noch 
ein anderes Antivirus Programm 
vorhanden ist)

ü Als Richtlinie Entfielt es sich für Clients, 
Server (Intern) und Server (Extern) eine 
Richtlinie zu erstellen

ü Best Praxis ist eine Kopie der 
«Empfohlene Standardwerte» zu 
tätigen und die unerwünschten Befehle 
zu deaktivieren

Endpoint-Security
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WebrootPortal - Gruppen

Best Praxis für die Gruppenverwaltung ist:

- Clients

- Server Intern

- Server Extern (DMZ oder ähnliches)

Endpoint-Security
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WebrootPortal - Gruppen

Beim erstellen einer Gruppen, kann 
direkt eine Richtlinie hinterlegt 
werden welche alle Geräte innerhalb 
dieser Gruppe aufgeschaltet wird

Endpoint-Security
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WebrootPortal - Berichte

Wichtigste Berichte (vor allem vor der 
Umstellung einer Richtlinie bei einer 
Serverumgebung:

ü Alle angezeigte unbestimmte Software

ü Alle gefundenen Bedrohungen

Endpoint-Security
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WebrootPortal - Berichte

Von diesen Berichten aus können Programme welche bei Webrootnicht bekannt 
sind als Gut oder Schlecht gekennzeichnet werden damit diese Programme 
Ausgeführt oder Blockiert werden

Endpoint-Security
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WebrootPortal - Überschreibungen

Überschreibungen sind Programme welche als Gut oder Schlecht 
gekennzeichnet wurden von dem Administrator welche bei Webrootunbekannt 
sind. 

Endpoint-Security
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Web-Security
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Web-Security

Dieses cloudbasierte, sichere Web-Gateway hält Bedrohungen 
unmittelbar ab, setzt Internetnutzungsrichtlinien durch und beugt 
Phishing und anderen Internetbedrohungen vor.

Die Installation eines Agenten ist 
nicht immer praktisch, z. B. wenn sich 
ein Gastbenutzer im Netzwerk 
anmeldet. Deshalb ermöglicht 
Webrooteinen dauerhaften Ansatz 
gegenüber Cookies, damit der 
Browser des Gastes durch die 
Netzwerkrichtlinien für Gäste 
verwaltet wird ςsogar ohne 
installierten Agenten.

Der Umgehung von Sicherheitskontrollen vorbeugen. Unser 
umgehungssicherer Agent bietet nahtlose Nutzerauthentifizierung 
und erkennt anonymisierende Proxieszur Durchsetzung der 
Richtlinien.

9ƛƴ α½ƻƳōƛŜά ƛǎǘ Ŝƛƴ Ƴƛǘ ŘŜƳ LƴǘŜǊƴŜǘ 
verbundener Computer, der 
geschädigt wurde und aus der Distanz 
gesteuert wird. Webroot
BrightCloud®ThreatIntelligence
erkennt Maschinen, die über Botnets
und Command-/Control-Server 
kommunizieren und können diese 
Kontakte blockieren sowie 
Administratoren benachrichtigen.

Blockieren Sie Malware und Datendiebstahl über SSL-/HTTPS-
verschlüsselten Datenverkehr. Der Websicherheitsdienst 
entschlüsselt und scannt diesen Traffic, um sicherzustellen, dass 
die Filterrichtlinien angewendet werden und das Netzwerk sicher 
ist.

Weniger Ärger und geringere 
Gesamtbetriebskosten (TCO). Das 
WebrootManagement-Portal ist auf 
jedem Browser verfügbar, damit Sie 
vor Ort keine Hardware oder 
Software benötigen.
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Web-Security
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Mobile-Security
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Mobile-Security
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Mobile-Security
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Mobile-Security
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Webroot

Test Lizenzen erhältlich unter:

http://www.smartoutcome.ch/it-infrastruktur/produkte/webroot/webroot.html 
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Fragen ?


