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Overview

smart eutcome

transparents und Llangfristige 1T-Losungen

Devices

Webroot Module

Mobile Device

Mobile-Security

Laptop /Tablet Web-Security
(extern)
PC/Laptop (Intern) EndpointSecurity

WEBROOT
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Anforderungen:

A Zentrale Sec. End Point
Verwaltung aller Benutzer .

A Umsetzen von
Unternehmens Richtlinien
(Surfen im Internet)

A Aussendienst Mitarbeiter
und Telemitarbeiter
erhalten die gleichen
Richtlinien wie im Betrieb.

A Firmen Smartphone werden
Zentral verwaltet und
eingebunden.
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EndpointSecurity SIAEIRN S

How Does it Work?

Cloud Predictive Intelligence

GOOD

Workstation Protected -y %I

New File by Webroot File Hash

Has WIN seen
this file before?

e

— =|.= ’ - Known File Behaviors Other
— Yes! Hash Database  Database Threat Databases
- - J G000 e - e Ne |
- Gl O OO
Execute _ _ - _
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How Does it Work?

Cloud Predictive Intelligence

BAD

Workstation Protected -y %

Has WIN seen
this file before?

-

New File by Webroot st
— =|-= » - Knownfile  Behaviors Other
=y Yes! Hash Database ~ Database Threat Databases
. @ SAD - BN- - ¥ |
- (e NN- BN Ne ]
Ol O O OIS

Block

‘_—_J
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How Does it Work?

Cloud Predictive Intelligence

UNKNOWN

Has WIN seen
this file before?

Ny =1

File Hash : ~
Workstation Protected

: NO.
= |.= . - e n sandbox KnownFile  Behaviors Other BAD
o 9 Hash Database ~ Database  Threat Databases Hash Database
machine

— cateponcs of [ _Has WIN seen Ol OB OB OEe
“behviors : thisbehaviorbefore? | CHEN CHEN CHE OB
' Beavioral Analyss & Ol ONN OEN OEe
Categorization
Yes!

BAD

—
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EndpointSecurity ( Demo )  smart sutcome

WebrootPortal¢ Portal Anmeldung

URLANttps:// de-my.webrootanywhere.com/default.aspx

{3 Webroot SecureAnywhere

&« - C https://de-my.webrootanywhere.com/default.aspx w =

SecureAnywhere. Deusch v K

Anmelden Konto erstellen Po rta! . S prac he
Mit einem Konto kénnen Sie lhre Sicherheit auf au Swah |e n

E-Mail-Adresse verschiedenen Geréten mit eéinem Webroot-Produkt

Kennwort verwalten. Darliber hinaus kénnen Sie ganz einfach neue
Gerate hinzufigen und anderen beim Schutz ihrer Gerate
SR helfen.
Anmelden

Anmeldung an | ott reistrioren |
der Portal Sie emeuem lhre Lizenz?

|' Erste Schritte |

Anmeldung nicht moglich?

® 2014 Webroot Inc. Datenschutzrichtiinie | MNutzungsbedingungen der Website

<+ I —— v
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WebrootPortal¢ Richtlinien

U Also Standard Empfehlen wir die «Stille
Uberprifung». Die Stille Uberprifung
hort nur mit und unternimmt noch e
nichts (Ideal fiir Server oder wenn nochSecure/wiere
ein anderes Antivirus Programm o
vorhanden ist) [ |[ Riohtimien || Grappemerwatig || Bereie || Bonasentougen || Ghersorvebungen || Frotokals

[l Ricntiinien
@ Erstelen | @ Loschen | TUmbenennen | [ Kopieren | (> Als Standard festiegen | @ Importieren | | 4 Export
. . - . . . . u Mame der Ric htlinie Beschreibung der Ric htlinie
U Als Richtlinie Entfielt es sich fur Clients, e ce- Gl eskcp Pt
. Empfohlene Server-Standardeinstellungen Empfechlene Einstellung fiir Server, Schutz aktiviert
Se rve r ( I nte rn) u n d S e rve r (Exte rn) e I n e Q Empfohlene Standardwerte Empfehlenes Setup mit Schutz und Problembehebung
. . . Nicht verwalet Diese Richtlinie gitt fiir alle PCs, die von Benutzern ve. ..
R'Cht“n'e ZU erste”en £ Richtinie Server Richtiinie Server
e Server (Intern) Server in der Internen Umgebung
e Sever Extern Externe Server in der DMZ, usw.
[ Stille Uberprifung Sicherheits prifung nur mit Erkennung

U Best Praxis ist eine Kopie der
«Empfohlene Standardwerte» zu
tatigen und die unerwinschten Befehle
zu deaktivieren
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WebrootPortal- Gruppen

Best Praxis flr die Gruppenverwaltung ist: —
- Clients SecureAnywhere. €

- Server Intern strteit

- Server Extern (DMZ oder ahnliches) | Status | Richtinien || Gruppenverwaltung
[ Gruppen H Ansichten ” Suche l

€D Erstellen | ] Aktion~

Gruppenname Mo.
Alle Endpunkte 24
Deaktivierte Endpunkte 3
Standardgruppe

smartoutcome Clients 9

smartocutcome Server Intern 11

smartoutcome Servers Ext... 4
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EndpointSecurity smart, eutcome

WebrootPortal- Gruppen

Beim erstellen einer Gruppen, kann
direkt eine Richtlinie hinterlegt
werden welche alle Gerate innerhalb
dieser Gruppe aufgeschaltet wird

erpp-e bearbeiten
Gruppenname: smartoutcome Clients| |
Beschreibung: Clients
Ric htlinie: Clients 3

[ Speic hern ][ Abbrec hen ]

WEBROOT
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WebrootPortal- Berichte

WEBROOT"

SecureAnywhere.
Wichtigste Berichte (vor allem vor der Startsete

Umstellung einer Richtlinie bel einer

[ Status ” Ric htlinien ” Gruppenversatung

ServerquEbung Wahlen Sie lhren Bericht aus. [«//?
U Alle angezeigte unbestimmte Software |Bﬂf'*“tm <

U Alle gefundenen Bedrohungen Agenten insallert

Alle angezeigte unbestimmte Soft...

Alle gefundenen Bedrohungen
Bedrohungswverlauf (sortiert)
Bedrohungswverlauf (tAglich)
Endpunkte mit Bedrohungen bei_..
Endpunkte mit unbestimmter Soft_..
Werteile Agentenversion

®
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EndpointSecurity smart, eutcome

WebrootPortal- Berichte

Von diesen Berichten aus konnen Programme welch&\adirootnicht bekannt
sind als Gut oder Schlecht gekennzeichnet werden damit diese Programme
Ausgefuhrt oder Blockiert werden

[ Alle i i (Dez 01 11:28)
& samt ; Bz
? Uberschreibung erstellen
Dateiname Pfadname ~ | Dateigréflie  Zuletztan... ) Verwe... | Hostname ~ | Produkt
1 CHK4UPDATE EXE % programfiles %\pc_c onfitools\ 3825KB 01.122m 34days 1. MSOWP160 ChkdUpdate =
2 SQLCEER40DE.DLL  %programfiesi\microsoft sql server compact edition\w4.O\private\amdé4\ 176.8 KB 01.12.201... 361days... MSOWP130 Systemeig...
2 JOMCAP.DLL %appdatall I24KB 01.12201... 23days 1. MSOWP130 Intel MED...
4 SMARTOUTCOME... % \mic. i iov12. i hadowc ac he\fllkz32g. 3gelrjngrZku b5\ 11.0 KB 0112201, 201days ... MSOWP130 Programm_..
R ———— e ———
6 SMARTLOADCLIE... %profiles % pos\smart load) i T50.0 KB 01.12.201... 303days.. MSOWP130 Loadbalan...
7 SQLCEER4O0DE.DLL  %programfiles\microsoft sgl server compact edition\wd.O\private'x 88, 1T6.3 KB 01.12.201... 361days ... MSOWP130 Systemeig..
[:] SMART BIZ CLIEN...  %profiles%\smart biz\ 35.0KB 01.12201... 296days... MSOWP130
8 SMARTLOAD CLIE. %oprofiles %\s ourc ereposismart load\smartloade lient tests\binidebugh 40 KB 01422Mm 303 days .. MSOWP130 Smartloa.
10 OTPIHAE4.DLL % programfiles %alintes ervic es\iptl 459 KB 01.12201... 23days 1. MSOWP130 IntellPTH...
11 KILMCLIENT EXE %cache¥\ 455MB 01.12.201... 362days ... MSOWP130 Kin Clent ...
12 GIT-KILM EXE % programfiles %e\gitic md\ 4.9 MB 0112201, 362days .. MSOWP130
13 STYLECOP.CSHA...  %programfiles®\stylecop 4.7u-rul BOKE 01.12201... 361days ... MSOWP130 StyleCop ...
14 INTELWEBAPIUPD... %programfilesolintelservic es\ipt T21.4 KB 01.12201... 23 days 1. MSOWP130 Intelweb ...
15 MPINTELWEBAPIU... %programfilestintehserviceslipty §53.4 KB 01.12.201... 23days 1. MSOWP130 Intelweb ..
18 SMARTLOADCLIE... “profies%) posismart T45.5 KB 01.12201... 303days.. MSOWP130 Loadbalan...
17 SMART BUSINESS. Sewindir¥e\cscw2.0, 300kemeal2 betri nikunden dbllgt c apit BO0KB 01422Mm 283 days ... MSOWP120
18 SMARTLOADCLIE... %owindirf\cscw2 0.6\namespac ewsowp300iemeal10 public\smart loadsmart load clients.  515.0 KB 01.12201... 283days.. MSOWP130 Loadbalan...
18 SMARTLOADSERY... %profies%\sourceireposismart loadismartioadserveriobjx 88\debugh TEKE 01.12.201... 303days.. MSOWP130 Smartloa...
20 SYSTEM.DATASQ... %programfiles%\microsoft sgl server compact edition\wd.O\privateidel 16.8 KB 01.12201... 361days .. MSOWP130 SystemD. ..
21 |[[]] STYLECOPWSPAC.. %programfiles\stylecop 4.7\ 175.5 KB 01.12201... 362days .. MSOWP130 StyleCopf...
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EndpointSecurity smart eutcome
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Webroot Portal- Uberschreibungen

Uberschreibungen sind Programme welche als Gut oder Schlecht
gekennzeichnet wurden von dem Administrator welche\lebrootunbekannt
sind.

]‘” Berichte " Benac hric htigungen H Uberschreibungen " Protckelle " Ressourcen Mach Hostnamen suchen &J LM‘”B“E -]

&

z Uberschreibungen

Erstelen | @ Loschen | £ Importieren

Beschreibung  MDS Gemeinsa... Gemeinsa... Licferant Produkt Manuelle B... Cloud-Besti... | Letzte And... | Zuletzt ged...  Richtlinie

51 Axosoft-O... BEIABDD264.. AXOSOFT... Sprogramfi.. Axosoft, LLC Axosoft Report De. (Unbestimmt’| 05.11.2014... info@smart...
52 Axosoft-O... ABTES38B793.. AXOSOFT... %programfi.. Axosofl, LLC Axosoft OnTime M... (Unbestimmty 08.11.2014... info@smarl...
53 Ax0soft-O... 2SEICAIS4AB.. AXOSOFT... %programfi.. Axosofi, LLC Axosoft ONTime M... (Unbestimmty 05.11.2014... info@smart...
54 Axosoft-0_. FBSE1ECICF._. AXOSOFT.. %programfi. Axosoft LLC  Axosoft OnTime S_ ("Unbestimmt 05112014 info@smart__.
55 Axosoft-O... 4BCITBSATE2.. AXOSOFT... %programfi.. Axosoft LLC Axosoft OnTime S... (Unbestimmt’| 05.11.2014...  info@smart...
56 Axosoft-O... FGEB2BE3485.. AXOSOFT... %programfi.. Axosofl, LLC Axosoft OnTimeD... ((UnBestimmty 08.11.2014... info@smart...
57 Axosoft-O... FSB2FBDA183.. AXOSOFT... %programfl.. Axosofl, LLC AxosoftOnTimeD... (‘Unbestimmt’ 06.11.2014... info@smart...
55 Axosoft-0_. TBABBSCC228.. AXOSOFT.. %programfi. Axosoft LLC  Axosoft OnTime L. ("Unbestimmt| 05112014 info@smart__.
59 Axosoft- O 197978025DA...  AXOSOFT.. %programfi... Axosoft, LLC  Axosoft Customer

o Bl e I D D R N D D D N N N D N D O D D 0 N D

60 Axosoft-O... E1C109CFFA.. AXOSOFT... %programfi.. Axeosoft, LLC  Axesoft OnTime C.

a1 Axosoft- O T4CE1F14783... AXOSOFT... %programfi... Axosoft, LLC Axosoft OnTime T.

62 Axosoft- O FB251DASEDS. AXOSOFT.. Sprogramfi_.  Axosoft, LLG  Axosoft OnTime U. info@smart .
a3 Axosoft- O CSDOOFCICA...  AXOSOFT.. S%programfi... Axosoft, LLC  Axosoft OnTime U. info@smart...
G4 Axosoft-O... G0D3BF25368... AXOSOFT... %programfi.. Axeosoft, LLC  Axosoft Shared Web

a5 Axosoft- O BCOSCS2CEDD... AXOSOFT.. %programfi... Axosoft, LLC  Axosoft Exception ...

86 Axosoft-O . DBS31FS1E4C . AXOSOFT.. %programfi. Axosoft, LLC  Axosoft Data Block info@smart .
a7 Webex ‘S0ADT2DFBBS. PTMAINTZ. Yeprogramfi. Cisco Web. WebEx Integration info@smart
a8 Webex 2985EBESO1E... PT84MAIN... %programfi.. CiscoWeb... WebEx Integration ... info@smart...
a0 Webex 82AESF17032... PTWBXUR... %programfi.. CiscoWeb... WebEx Integration ... info@smart...
TO Webex 1227D048918... PTWBXUR... %programfi.. CiscoWeb... WebEx Integration ... info@smart...
71 Axosoft- O ‘§95AT4CH50B. AXOSOFT. Yeprogramfi. Axosoft, LLC  Axosoft OnTime PI. info@smart
72 Axosoft-O... SSBE2B0STSE.. ONTIMEM... Zhinetpubl.. Axosoft, LLC  Axosoft OnTime M... info@smart...
- = kit EcoamAsAnn sAsTIeS B e — Ecbined o o A - | S
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Produktfunktionen
Web-Gateway-Schutz Vollstédndige Kontrolle Gber Richitlinien Scannen von verschlisseltem HTTPS- Online-Management-Portal
und Schutz durch User Agent Datenverkehr

Zombie-Schutz und Benachrichtigung Netzwerk-Support fiir Gaste Schutz fir PC und Mac fiir Computer, Sicherheit fiir Android™ und i0S® mit
in Echtzeit Laptops, Server und VMs enthalten im Mobilgerateschutz
Endpoint-Schutz

®
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Web-Security smart, eutcome

Dieses cloudbasierte, sichere Wélateway héalt Bedrohungen Die Installation eines Agenten ist
unmittelbar ab, setzt Internetnutzungsrichtlinien durch und beug nicht immer praktisch, z. B. wenn sic
Phishing und anderen Internetbedrohungen vor. ein Gastbenutzer im Netzwerk
anmeldet. Deshalb erméglicht
ﬁ Webrooteinen dauerhaften Ansatz

gegenlber Cookies, damit der
Browser des Gastes durch die
Netzwerkrichtlinien fur Gaste
verwaltet wird¢ sogar ohne
installierten Agenten.

Web-Gateway-Schutz Netzwerk-Support fir Gaste

Der Umgehung von Sicherheitskontrollen vorbeugen. Unser 9AY a¥%2YoASa A&l
umgehungssicherer Agent bietet nahtlose Nutzerauthentifizieru verbundener Computer, der
und erkennt anonymisierendBroxieszur Durchsetzung der geschadigt wurde und aus der Dista
Richtlinien. gesteuert wird Webroot
I @ I BrightClou@ Threatintelligence
/- erkennt Maschinen, die Ubdotnets
und CommandControl-Server
e e ey e e e s kommunizieren_ und kbnr_len diese

i Echtzeit Kontakte blockieren sowie
Administratoren benachrichtigen.

Blockieren Sie Malware und Datendiebstahl Uber/SSTPS Weniger Arger und geringere
verschlisselten Datenverkehr. Der Websicherheitsdienst Gesamtbetriebskosten (TCO). Das
entschlisselt und scannt diesen Traffic, um sicherzustellen, da: WebrootManagementPortal ist auf
die Filterrichtlinien angewendet werden und das Netzwerk sichg jedem Browser verfiigbar, damit Sie
ist. vor Ort keine Hardware oder
Scannen von verschliisseltem HTTPS- Software benétigen.

Datenverkehr Online-Management-Portal

s
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Echzeitschutz == .,
1]
L ]
ﬁh Internet-Sensor- :
| Metzwerk .
erfassen .
L ]
l--------l-‘ .l---- ----.. :
[ ] u
\ | Remote Laptop N
Globale Bedro- S, WSS, Benutzer .
hungsdatenbank i — i Client App < 1MB -
: Kontektdatenbank :
| | [] n
[ n [ ]
L] [] n
. . .
— [ ] — Verwaltungskonsole
. L — —-_— —_—
Sicherheits- — — — (Browser)
partner — — - P---- === '
'. Internet  Datei  Mobile .
Hmiﬁﬁﬂl‘ﬂl ‘..I-------. wﬂlmim." :
B . Unternehmen "
veraffentlichen Client App > TMB :
Webroot Kunden .
L]
1
amazon web services '
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Mobile-Security

smart eutcome
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@

Stoppen Sie bosartige
Apps
Wehrt mobile Bedrohungen
ab, bevor diese Ihr Telefon
oder Tablet infizieren. Berichtet

dber den Ruf
heruntergeladener Apps.

o

Immer aktuell

Webroot nutzt Cloud-
Rechenzentren zum Schutz
aller Nuizer vor neuen
Bedrohungen in Echizeit

Sicheres Web-Browsing
und Herunterladen

Schitzt Mitarbeiter- und
Unternenhmensidentitaten und
Daten.

@

Einsatz in Sekunden

Virtueller Einsatz fur
Android™- und 105 Gerate.

Schutz und Blockade
verlorener Gerate

Orten und Verschliefen
verlorener oder gestohlener
Gerate. Blockiert
unerwinschte Anrufer und
SMS.

Online-Portal

Eliminiert die Motwendigkeit
einer Losung auf dem
Untemehmensgelande. Bietet
Benutzer-, Gerate- und
Gruppenverwaltung.
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Durchsetzen von
Unternehmensrichtlinien

Verlangt von Mitarbeitern die
Vernwendung eines Kennwortes
zum Schuiz sensibler
Unternehmensmails und -
daten.

Hohe Leistung

MNetzwerk- und
Batterieliberwachung
inbegriffen. Der geringe
Ressourcenverbrauch der
Gerate und sehr schnelle
Scans bedeuten minimalen
Enemgieverbrauch.

WEBROOT
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= all 8 7:51 PM

Ml @ 9:35em

Webroot Security

m Webroot Mobile Security

&
WY/ Youare protected
i p

@ Antivirus

Last scan: 3 minutes ago

Webroot Mobile Security

You are protected

! Secure Web Browsing

@ Lost Device Protection
. - E

! callrsms Blocking (
\. J @ Secure Web Browsing
\

e App Inspector

App Inspector found no issues

@ Call/SMS Blocking

®
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Webroot Intelligence Network
Mobile App Reputation Service

LTS
of

Apps

Feedback Loop

®
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Test Lizenzen erhaltlich unter:

http://www.smartoutcome.ch/itinfrastruktur/produkte/webroot/webroot.htmi

®
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